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Οι φοιτητές και οι φοιτήτριες που ενδιαφέρονται για κάποια από τα παρακάτω θέματα και επιθυμούν να μάθουν περισσότερες λεπτομέρειες, παρακαλούνται να επικοινωνήσουν μαζί μου
(τηλ.: 26510 98226, e-mail: istamat@cc.uoi.gr)
1) Κβαντικοί υπολογισμοί - Κβαντική κρυπτογραφία
 
Στις αρχές της δεκαετίας του ’80, είχε παρατηρηθεί από μερικούς επιστήμονες φυσικούς, ένας από τους οποίους ήταν και ο μεγάλος νομπελίστας φυσικός Richard Feynman, ότι υπάρχουν φυσικά φαινόμενα που εξελίσσονται με τρόπο που ήταν αδύνατον να προσωμοιωθεί από τους κλασσικούς υπολογιστές γρήγορα. Πιο συγκεκριμένα, είχε παρατηρηθεί ότι μερικές φυσικές διαδικασίες σε κβαντικό επίπεδο, ήταν αδύνατον να προσομοιωθούν από τους κλασσικούς υπολογιστές σε χρόνο καλύτερο από εκθετικό στο μέγεθος του κβαντικού συστήματος. Συνεπώς, διαφαινόταν η πιθανότητα ότι κάποιες διαδικασίες που γίνονται σε κβαντικό επίπεδο, θα μπορούσαν να χρησιμοποιηθούν για να αναπαραστήσουν δύσκολους κλασσικούς υπολογισμούς.
Το 1994,  ο Peter Shor παρουσίασε έναν κβαντικό αλγόριθμο ο οποίος μπορούσε να παραγοντοποιήσει μεγάλους αριθμούς γρήγορα, εκμεταλλευόμενος υπολογισμούς που αναπαρίστανται από τη δράση ενός κατάλληλα προετοιμασμένου κβαντικού συστήματος. Το ότι η δυσκολία του προβλήματος της παραγοντοποίησης βρίσκεται στη βάση πάρα πολλών κρυπτογραφικών συστημάτων (όπως είναι το περίφημο σχήμα RSA), πρόσδωσε στον αλγόριθμο αυτό ακόμη μεγαλύτερη σημασία.
Ο αλγόριθμος του Shor, εκμεταλλευόταν την παράξενη ιδιότητα που έχουν τα κβαντικά συστήματα να βρίσκονται, όταν δεν υπόκεινται σε παρατήρηση ή μέτρηση, σε μία κατάσταση που είναι στην πραγματικόητα ένα μείγμα, ή μία υπέρθεση (superposition), ενός πολύ μεγάλου αριθμού καταστάσεων οι οποίες υποβάλλονται ταυτόχρονα στον ίδιο κβαντικό μετασχηματισμό - υπολογισμό. Έτσι, επιτυγχάνεται ένα ασύλληπτα μεγάλο, για τους κλασσικούς υπολογιστές, επίπεδο παράλληλων υπολογισμών.
Επιπρόσθετα, τα παράξενα κβαντικά φαινόμενα που χρησιμοποιήθηκαν από τον Shor με τρόπο που θέτει σε αμφισβήτηση το μέλλον της κλασσικής κρυπτογραφίας, χρησιμοποιήθηκαν για την ανάπτυξη μη συμβατικών κρυπτογραφικών μεθόδων κβαντικής κρυπτογραφίας. Τέτοια συστήματα ήδη έχουν υλοποιηθεί και μηνύματα έχουν σταλεί, με ασφάλεια, σε αποστάσεις άνω των 30 χιλιομέτρων.
Στη εργασία αυτή θα εξετάσουμε τα εξής:
 
1) Οι βασικές αρχές της κβαντικής φυσικής στις οποίες μπορούν να στηριχτούν γρήγοροι κβαντικοί αλγόριθμοι.
2) Οι διαφορές μεταξύ κλασσικών υπολογιστών (μηχανές Turing) και κβαντικών υπολογιστών (κβαντικές μηχανές Turing).
3) Μελέτη των κβαντικών υπολογισμών με χρήση του φορμαλισμού των μετασχηματισμών σε χώρους Hilbert.
4)  Αναλυτική παρουσίαση του αλγορίθμου παραγοντοποίησης του Shor και ανάδειξη του πού βρίσκεται η δύναμή του του να επιλύει ένα τόσο δύσκολο υπολογιστικά πρόβημα για τους κλασσικούς υπολογιστές.
5) Αναφορά στην κβαντική κρυπτογραφία και στις αρχές που τη διέπουν.
 
Αν και η εργασία θα έχει το χαρακτήρα επισκόπισης, είναι ιδιαίτερα επιθυμητό να υπάρξει και ερευνητική κατεύθυνση σε ανοικτά προβλήματα.
Οι φοιτητές που θα αναλάβουν την εργασία, απαιτείται μόνο να έχουν όρεξη για κάτι ασυνήθιστο και όμορφο, όπως οι κβαντικοί υπολογιστές. Η φυσική που θα χρειαστεί, μπορεί να μαθευτεί από εκλαϊκευμένα και απλογραμμένα βιβλία. Όλη η βιβλιογραφία είναι ήδη συγκεντρωμένη και θα δοθούν συγκεκριμένες κατευθύνσεις ώστε να διευκολυνθεί η μελέτη της.
2) Μελέτη κατωφλικών φαινομένων στο πρόβλημα SAT με χρήση μεθόδων στατιστικής Φυσικής
 
Στην εργασία αυτή θα εξετάσουμε το πρόβλημα της Ικανοποιησιμότητας Λογικών Τύπων (SAT) ως προς ένα ενδιαφέρον φαινόμενο που εμφανίζεται όταν ο λόγος των λογικών προτάσεων που αποτελούν (m) προς τον αριθμό των μεταβλητών (n) λαμβάνει τιμές μέσα σε συγκεκριμένες περιοχές. Πιο συγκεκριμένα, διάφορα πειράματα που εκτελέστηκαν με λογικές προτάσεις που περιέχουν τρεις εμφανίσεις μίας λογικής μεταβλητής ή του συμπληρώματός της (3-SAT), παρατηρήθηκε το εξής: ένας από τους καλύτερους αλγόριθμους (η Davis-Putnam διαδικασία) που αποφασίζει εάν οι λογικοί τύποι είναι ικανοποιήσιμοι ή όχι δυσκολευόταν να επιλύσει λογικούς τύπους για τιμές του λόγου r=m/n περίπου γύρω στο 4.2. Για τιμές του λόγου μακριά από την τιμή αυτή, ο αλγόριθμος τερμάτιζε γρήγορα. Το μεγάλο ανοικτό πρόβλημα σήμερα είναι η εύρεση της ακριβούς τιμής του κατωφλίου r0, καθώς και η εξήγηση του φαινομένου της δυσκολίας επίλυσης λογικών τύπων για λόγους r γύρω από αυτή την τιμή. Επίσης, για τιμές του λόγου μικρότερες του 4.2, οι λογικοί τύποι είναι σχεδόν όλοι ικανοποιήσιμοι ενώ για μεγαλύτερες τιμές, είναι σχεδόν όλοι μη ικανοποιήσιμοι. Το φαινόμενο αυτό καλείται φαινόμενο αλλαγής φάσης και συνοδεύεται, όπως είπαμε πιο πάνω, από εμφάνιση λογικών τύπων που είναι δύσκολο να επιλυθούν.
            Σχετικά πρόσφατα, δόθηκε νέο ενδιαφέρον στο πρόβλημα αυτό μέσα από μία μέθοδο μελέτης των φαινομένων αλλαγής φάσεων στα προβλήματα ικανοποιησιμότητας λογικών προτάσεων (αλλά και άλλων δύσκολων υπολογιστικά προβλημάτων) με χρήση απεικονίσεων σε φυσικά συστήματα spin glass (μοιάζουν με τους φυσικούς μαγνήτες). Τα συστήματα αυτά παρουσιάζουν παρόμοια φαινόμενα αλλαγής φάσης που έχουν να κάνουν με τις καταστάσεις ελάχιστης ενέργειας που μπορεί να έχουν. Οι καταστάσεις αυτές, μοντελοποιούν στους λογικούς τύπους αναθέσεις τιμών αληθείας στις μεταβλητές που ικανοποιούν όσο το δυνατόν περισσότερες λογικές προτάσεις. Οι καταστάσεις ελάχιστης ενέργειας στα υλικά spin glass μπορούν να μελετηθούν με μεθόδους της στατιστικής φυσικής όπως είναι η replica symmetry προσέγγιση. Πιστεύεται ότι η μελέτη των κατωφλικών φαινομένων δύσκολων υπολογιστικά προβλημάτων, όπως είναι το 3-SAT, μπορεί να δώσει κάποια στοιχεία ως προς το ποιά είναι η ιδιότητα αυτή που τους προσδίδει τη δυσκολία αυτή. Η μελέτη των υλικών spin glass, από την άλλη μεριά, μπορεί να δώσει ίσως απάντηση σε αυτό το σημαντικό ερώτημα με μεθόδους ανάλυσης και μελέτης που προέρχονται από τη φυσική.
            Στην εργασία αυτή προτίνεται να γίνουν τα εξής:
1) Περιγραφή των φαινομένων αλλαγής φάσης στο πρόβλημα 3-SAT. Επισκόπιση των τεχνικών απόδειξης άνω και κάτω φραγμάτων για την τιμή κατωφλίου.
2) Περιγραφή φαινομένων αλλαγής φάσης στα υλικά spin glass - μέθοδοι μελέτης των φαινομένων αυτών (replica symmetry, replica symmetry breaking).
3) Απεικόνιση λογικών τύπων σε συστήματα spin glass.
4) Μελέτη των φαινομένων αλλαγής φάσης του 3-SAT με χρήση των μεθόδων μελέτης αλλαγής φάσης στα συστήματα spin glass.
Η σχετική βιβλιογραφία είναι ήδη συγκεντρωμένη και θα δοθούν κατευθύνσης για διευκόλυνση της μελέτης της. Θα χρειαστεί και μελέτη μερικών στοιχείων στατιστικής φυσικής.
            Απαιτείται, κυρίως, όρεξη για δουλειά σε ένα όμορφο και ασυνήθιστο θέμα, με προοπτικές δημοσίευσης πρωτότυπης ερευνητικής εργασίας.
3. Αλγόριθμοι κρυπτογράφησης δημόσιου κλειδιού με έμφαση στο σχήμα RSA
Το 1976, οι Diffie και Hellman πρότειναν ένα γενικό πλαίσιο σχεδίασης κρυπταλγόριθμων δημόσιου κλειδιού με χρήση μονόδρομων συναρτήσεων με trapdoors ([DH76]). Την επαναστατική τους εργασία, ακολούθησε το 1978 η επίδειξη ενός πραγματικού σχήματος κρυπτογράφησης δημόσιου κλειδιού που στηριζόταν στη δυσκολία εύρεσης των πρώτων παραγόντων μεγάλων ακεραίων αριθμών. Το σχήμα αυτό ονομάστηκε RSA, από τα αρχικά των επινοητών του Rivest, Shamir και Adleman ([RSA78,Riv90]). Μετά το σχήμα αυτό ακολούθησαν πολλά άλλα σχήματα που στηρίζονταν σε άλλα δύσκολα υπολογιστικά προβλήματα όπως είναι η εύρεση του διακριτού λογάριθμου. Στην προτεινόμενη εργασία, μετά από μία αναφορά στη θεωρία πολυπλοκότητας και τη θεωρία αριθμών που στηρίζουν τη σύγχρονη κρυπτογραφία δημόσιου κλειδιού, θα περιγραφούν μερικά από τα πιο δημοφιλή σχήματα δημόσιου κλειδιού με έμφαση στο σχήμα RSA (δείτε περιγραφή πιο κάτω). Θα γίνει ειδική συζήτηση για τα μαθηματικά πίσω από το σχήμα RSA και θα διερευνηθούν άλλες εφαρμογές του εκτός από την κρυπτογράφηση δεδομένων όπως είναι η γένεση κρυπτογραφικά ασφαλών ψευδοτυχαίων αριθμών (το οποίο χρησιμοποιείται, για παράδειγμα, ως ένα μικρό μέρος της εφαρμογής που στηρίζει τα παιγνίδια EXTRA 5 και SUPER 3 του ΟΠΑΠ!) και οι ψηφιακές υπογραφές. Επίσης, θα διερευνηθεί η ανθεκτικότητά του σχήματος RSA στο μέλλον ως συνάρτηση διάφορων παραγόντων (π.χ. παγκόσμιων οικονομικών δεδομένων, τεχνολογικών εξελίξεων κλπ.). Η εργασία αυτή, την οποία θα ήταν καλό να αναλάβουν δύο άτομα, αναγκαστικά εμπεριέχει μία εμπλοκή με μαθηματικά όμως τα μαθηματικά αυτά θα κρατηθούν σε επίπεδο προσπελάσιμο από τους φοιτητές του ΕΑΠ. Δείτε την εργασία αυτή ως ευκαιρία να γνωρίσετε τον κόσμο της κρυπτογραφίας καθώς και τις θεμελιώσεις της μέσα από την επιστήμη των υπολογιστών και των μαθηματικών.


Ανάλογα με την επιθυμία των φοιτητών που θα αναλάβουν την εργασία αυτή, θα δούμε και ζητήματα υλοποίησης (με τη γλώσσα C) σχημάτων κρυπτογραφίας δημόσιου κλειδιού (π.χ. μία υλοποίηση του RSA ώστε να αποφεύγονται μερικές συγκεκριμένες επιθέσεις που στοχεύουν σε αδυναμίες της υλοποίησης).
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Σύντομη περιγραφή του σχήματος RSA:
Ας ξεκινήσουμε την περιγραφή μας με ένα πείραμα στο οποίο σας προσκαλούμε να πάρετε μέρος! Έστω δύο φυσικοί αριθμοί π.χ. οι 101 και 1373. Ας τους πολλαπλασιάσουμε, σημειώνοντας πόσος χρόνος μας χρειάστηκε για να εκτελέσουμε όλα τα βήματα του πολλαπλασιασμού. Αν και έχουμε όλοι ξεσυνηθίσει πια να κάνουμε αριθμητικές πράξεις με χαρτί και μολύβι, ένας μέσος χρόνος για να βρούμε το αποτέλεσμα (155149) μπορεί να κυμαίνεται μεταξύ 30 και 60 δευτερολέπτων. Ας δοκιμάσουμε τώρα το αντίστροφο πείραμα! Έστω ο αριθμός 12317. Κάποιος μας λεει ότι ο αριθμός αυτός είναι το γινόμενο δύο άλλων αριθμών και μας ζητά να βρούμε αυτούς τους αριθμούς! Ας προσπαθήσουμε να το επιτύχουμε αυτό, σημειώνοντας ξανά το χρόνο που μας χρειάστηκε ...

Αλλά μάλλον αυτή τη φορά τα πράγματα είναι δυσκολότερα. Ίσως οι περισσότεροι από εσάς να τα παρατήσουν μετά τα πρώτα 2-3 λεπτά προσπάθειας! Οι ζητούμενοι αριθμοί δίνονται στο τέλος του κειμένου αυτού έτσι ώστε να σας δώσουμε τη δυνατότητα, εάν το επιθυμείτε, να προσπαθήσετε μέχρι τέλους για να βρειτε τους δύο αριθμούς!

Θα πρέπει, όμως, να σας έχει σχηματισθεί ήδη η εντύπωση ότι πρέπει να είναι αρκετά πιο εύκολο να πολλαπλασιάσουμε δύο αριθμούς και να βρούμε το γινόμενό τους παρά να βρούμε τους δύο αριθμούς δοθέντος του γινομένου τους! Στο πρώτο μας πείραμα, του πολλαπλασιασμού δύο αριθμών, εφαρμόζουμε επαναληπτικά μερικούς απλούς κανόνες και μετά από ένα μικρό αριθμό βημάτων, που εξαρτάται από το πόσα ψηφία έχουν οι αριθμοί, φθάνουμε στο αποτέλεσμα του πολλαπλασιασμού. Αντίθετα, στο δεύτερο πείραμα φαίνεται ότι πρέπει να ερευνήσουμε μία «θάλασσα» φυσικών αριθμών και να ανακαλύψουμε το ζεύγος που πολλαπλασιαζόμενο δίνει το δοσμένο αριθμό. Το περίφημο αυτό πρόβλημα ονομάζεται πρόβλημα παραγοντοποίησης σε πρώτους αριθμούς (factoring problem) καθώς κάθε ένας από τους δύο αριθμούς που αναζητάμε έχει την ιδιότητα να είναι πρώτος, δηλαδή να διαιρείται ακριβώς μόνο από τον αριθμό 1 και τον εαυτό τους (μπορείτε να ελέγξετε εύκολα το ότι οι δύο αριθμοί του δεύτερου πειράματος που δίνουμε στο τέλος της ενότητας είναι πρώτοι αριθμοί κατά προτίμηση με χρήση ηλεκτρονικού υπολογιστή!)

Το πρόβλημα της παραγοντοποίησης αριθμών είναι ένα από μία πολυπληθή ομάδα προβλημάτων που έχουν την ιδιότητα ότι ύστερα από δεκαετίες προσπαθειών δεν έχει βρεθεί ακόμη κάποιος γρήγορος τρόπος επίλυσης με υπολογιστή ενώ θεωρείται μάλλον απίθανο να συμβεί ποτέ κάτι τέτοιο. Το σχήμα RSA που θα σκιαγραφήσουμε ευθύς αμέσως στηρίζεται ακριβώς σε αυτή την ιδιότητα αυτού του προβλήματος παραγοντοποίησης.

Έστω τώρα ότι κάποιος, π.χ. η Αλίκη, επιθυμεί να λαμβάνει μυστικά μηνύματα από άλλους ανθρώπους. Τότε κάνει τα εξής: αρχικά επιλέγει δύο μεγάλους (π.χ. 130 δεκαδικά ψηφία) πρώτους αριθμούς p και q. Αυτό είναι πολύ εύκολο να γίνει! Υπάρχουν αλγόριθμοι οι οποίοι ανακαλύπτουν γρήγορα πρώτους αριθμούς με πολλά ψηφία. Δεν θα πρέπει να συγχέεται αυτό το πρόβλημα, του εάν ένας αριθμός είναι πρώτος, με το πρόβλημα του πραγματικά να βρεθούν οι πρώτοι παράγοντες σε περίπτωση που ένας αριθμός δεν είναι πρώτος, πρόβλημα που όπως είπαμε είναι δύσκολο.

Στη συνέχεια η Αλίκη σχηματίζει το γινόμενο των p και q: n = pq. Μετά βρίσκει δύο ειδικούς αριθμούς, πρώτα τον e και μετά τον d, οι οποίοι σχετίζονται με κάποιον τρόπο με τους p και q. Ο αριθμός d είναι ένας οποιοσδήποτε ακέραιος που είναι συν-πρώτος (coprime) προς τον (p-1)(q-1) δηλαδή ο μεγαλύτερος αριθμός που διαιρεί και τους δύο είναι ο αριθμός 1 και ταυτόχρονα είναι ο αντίστροφος του e ως προς υπόλοιπα, είναι δηλαδή τέτοιος ώστε να ισχύει ed = 1 (mod (p-1)(q-1)) το οποίο σημαίνει ότι οι αριθμοί d και e είναι τέτοιοι ώστε η διαφορά ed-1 διαιρείται ακριβώς από τον αριθμό (p-1)(q-1). Το δημόσιο κλειδί της Αλίκης αποτελείται από το ζεύγος (e,n) ενώ το μυστικό της κλειδί αποτελείται από το ζεύγος (d,n). Προσέξτε ότι το μυστικό κλειδί της Αλίκης μπορεί εύκολα να μαθευτεί εάν βρεθούν οι πρώτοι παράγοντες του n, οι αριθμοί p και q δηλαδή. Όμως, όπως είπαμε, αυτό είναι υπολογιστικά δύσκολο για μεγάλους αριθμούς n!

Έστω, τώρα, ότι ένας φίλος της Αλίκης, ο Μπόμπος επιθυμεί να επικοινωνήσει μυστικά μαζί της. Παρενθετικά, αναφέρουμε ότι σύμφωνα με μία περίεργη παράδοση στην κρυπτογραφία, τα άτομα που επικοινωνούν ονομάζονται Alice (Αλίκη) και Bob (ας πούμε Μπόμπος)! Έστω ότι ο Μπόμπος επιθυμεί να στείλει ένα μήνυμα στην Αλίκη, το οποίο αναπαριστά με μία ακολουθία δυαδικών ψηφίων, δηλαδή από «0» και «1». Η ακολουθία αυτή μπορεί να μετατραπεί σε έναν δεκαδικό φυσικό αριθμό, έστω m. Τότε ο Μπόμπος στέλνει στην Αλίκη την παρακάτω, κρυπτογραφημένη έκδοση του m:

m’ = me mod n.

Θυμηθείτε ότι ο συμβολισμός ab συμβολίζει το ότι το a υψώνεται στην δύναμη b. Η πράξη mod πιο πάνω σημαίνει ότι το αποτέλεσμα της ύψωσης στη δύναμη διαιρείται με το n και κρατάμε το υπόλοιπο της διαίρεσης αυτής, το m’, αποτελεί την κρυπτογραφημένη έκδοση του m.

Η Αλίκη τώρα, εφαρμόζει έναν αντίστοιχο μετασχηματισμό, ο οποίος, όπως μπορεί να αποδειχθεί με χρήση της θεωρίας αριθμών, ανακτά το μήνυμα του Μπόμπου:

m = m’d mod n.
Προσέξτε, ότι ο «αντίστροφος» μετασχηματισμός αυτός απαιτεί τη χρήση του αριθμού d που είναι όμως γνωστός μόνο στην Αλίκη! Άρα η Αλίκη μπορεί εύκολα να ανακτήσει το μήνυμα του Μπόμπου, ενώ ένας ωτακουστής θα είχε στα χέρια του μόνο το κωδικοποιημένο μήνυμα m’. Ο ωτακουστής δεν γνωρίζει το d και, επιπλέον, ενώ γνωρίζει το n δεν είναι καθόλου εύκολο, όπως είπαμε, να ανακαλύψει γρήγορα τους παράγοντες  p και  q έτσι ώστε να υπολογίσει εύκολα και το d!


Αν και μπορεί κανείς να παρατηρήσει ότι πιθανόν να υπάρχουν και άλλοι τρόποι να αποκωδικοποιήσει ο ωτακουστής το μήνυμα, δεν γνωρίζει κανείς σήμερα πώς θα μπορούσε να μοιάζει μία τέτοια στρατηγική επίθεσης. Φαίνεται ότι ο μόνος τρόπος είναι η γνώση του d, η οποία γνώση είναι υπολογιστικά δύσκολο να προέλθει από την ανάλυση του n στους δύο πρώτους παράγοντες που το αποτελούν!

4. Γένεση τυχαίων στιγμιότυπων υπολογιστικά δύσκολων προβλημάτων με εφαρμογή στη σχεδίαση πρωτοκόλλων ταυτοποίησης προσώπων στην κρυπτογραφία

Σε διάφορες κρυπτογραφικές εφαρμογές που απαιτούν την ταυτοποίηση ενός προσώπου πριν από την πραγματοποίηση κάποιας συναλλαγής, τίθεται το πρόβλημα της παροχής αποδεικτικών στοιχείων από το πρόσωπο που επιθυμεί να προχωρήσει στη συναλλαγή ότι είναι πραγματικά το πρόσωπο που ισχυρίζεται. Μία λύση στο πρόβλημα αυτό δίνεται με βάση τις διαντιδραστικές αποδείξεις μηδενικής γνώσης (Zero Knowledge Interactive Proofs). Σύμφωνα με τις αποδείξεις αυτές, το πρόσωπο που πρέπει να ταυτοποιηθεί παρέχει στοιχεία ότι κατέχει μία γνώση για κάτι χωρίς όμως να αποκαλύπτει τη γνώση του αυτή καθώς θα μπορούσε να χρησιμοποιηθεί από ένα άλλο πρόσωπο για τον ίδιο σκοπό. Προφανώς η γνώση αυτή θα πρέπει να είναι και δύσκολο να αποκτηθεί αλλιώς και πάλι κάποιο άλλο πρόσωπο θα μπορούσε να την ανακαλύψει εύκολα και να την χρησιμοποιήσει. Στην κρυπτογραφία και στην περιοχή των διαντιδραστικών αποδείξεων μηδενικής γνώσης η γνώση αυτή είναι η λύση σε κάποιο δύσκολο υπολογιστικά πρόβλημα (NP-πλήρες) όπως είναι ο 3-χρωματισμός ενός γραφήματος ή μία ικανοποιούσα ανάθεση τιμών αληθείας σε ένα λογικό τύπο 3-SAT (τύπος με τρεις εμφανίσεις ανά όρο μίας λογικής μεταβλητής ή του συμπληρώματός της). Για παράδειγμα, όταν χρησιμοποιείται ο 3-χρωματισμός ως πρόβλημα-βάση για πρωτόκολλο μηδενικής γνώσης τότε κάθε πρόσωπο προς ταυτοποίηση δημιουργεί ένα στιγμιότυπο του προβλήματος αυτού (δηλαδή ένα γράφημα) με δοσμένο όμως χρωματισμό που έχει προκαθορίσει. Τέτοια στιγμιότυπα ονομάζονται λυμένα στιγμιότυπα (solved instances) διότι δημιουργούνται ώστε να έχουν (τουλάχιστον) μία συγκεκριμένη λύση. Η δημιουργία λυμένων στιγμιότυπων, για παράδειγμα, στον 3-χρωματισμό είναι εξαιρετικά εύκολη. Το δύσκολο όμως είναι να επιτευχθούν τα εξής:

1) Να μην έχει το στιγμιότυπο μεγάλο αριθμό άλλων λύσεων καθώς θα μπορούσε κάποιος να ανακαλύψει, ίσως, εύκολα μία από αυτές (π.χ. δοκιμάζοντας στην τύχη υποψήφιες λύσεις) και να τη χρησιμοποιήσει για να ταυτοποιείται ως να ήταν το πρόσωπο που κατασκεύασε το γράφημα.

2) Το στιγμιότυπο (π.χ. γράφημα ή λογικός τύπος) θα πρέπει να δημιουργηθεί έτσι ώστε να έχει ιδιότητες δύσκολου να επιλυθεί στιγμιότυπου, να είναι δηλαδή στην ιδανικότερη περίπτωση ανάμεσα στα στιγμιότυπα που προσδίδουν σε ένα πρόβλημα την ιδιότητα της NP-πλήρότητας. Φυσικά το ποια είναι αυτά τα στιγμιότυπα ή το πώς μοιάζουν αποτελεί ένα από τα πιο σημαντικά προβλήματα που απασχολούν σήμερα τους ερευνητές της περιοχής της Υπολογιστικής Πολυπλοκότητας και, τελευταία, της Κρυπτογραφίας.

Και για τα δύο πιο πάνω ζητούμενα έχουν δοθεί κάποιες προσεγγίσεις που όμως είναι μακριά από το να είναι πλήρεις ή ικανοποιητικές. Ο στόχος μας σε αυτή την εργασία θα είναι διπλός. Από τη μια μεριά θα διερευνήσουμε θεωρητικά το κρίσιμο ερώτημα της γένεσης τυχαίων στιγμιότυπων δύσκολων υπολογιστικά προβλημάτων έτσι ώστε να είναι τα ίδια δύσκολο να επιλυθούν. Από την άλλη, θα σχεδιάσουμε και θα υλοποιήσουμε λογισμικό γένεσης τέτοιων στιγμιότυπων με βάση ιδιότητες που θα  βρούμε στη διεθνή βιβλιογραφία καθώς και ιδιότητες που θα προσδιορίσουμε εμείς με στόχο την ασφαλή χρήση τους σε κρυπτογραφικά πρωτόκολλα ταυτοποίησης προσώπων.

5. Σχεδίαση και υλοποίηση πλατφόρμας για την περιγραφή και την εμπειρική αξιολόγηση τυχαιοποιημένων αλγορίθμων με έμφαση σε αλγόριθμους ελέγχου ικανοποιησιμότητας λογικών εκφράσεων της προτασιακής λογικής

Για την επίλυση πολλών δύσκολων υπολογιστικά προβλημάτων έχουν κατά καιρούς προταθεί και αναλυθεί διάφοροι ευρετικοί αλγόριθμοι που προσπαθούν να επιταχύνουν την επίλυση στιγμιότυπων των προβλημάτων με χρήση μερικών απλών κανόνων που εφαρμόζονται σε κάθε βήμα των αλγορίθμων. Εξέχουσα θέση κατέχει το πρόβλημα της ικανοποίησης λογικών τύπων της προτασιακής λογικής (satisfiability problem). Η θεωρητική ανάλυση της συμπεριφοράς των αλγορίθμων επίλυσης με είσοδο τυχαία στιγμιότυπα είναι συνήθως αρκετά επίπονη και απαιτεί την εφαρμογή πολύπλοκων μεθοδολογιών της Θεωρίας Πιθανοτήτων και της Πιθανοτικής Μεθόδου. Πριν από την προσπάθεια της θεωρητικής ανάλυσης, ή και παράλληλα με αυτή, είναι σημαντικό να αποκτήσουμε γρήγορα μία εκτίμηση για το αν ο ευρετικός αλγόριθμος είναι καλός ή όχι ώστε να προσανατολιστούμε σε κάποια διαφορετική κατεύθυνση σχεδίασης. Για το σκοπό αυτό μπορούμε να χρησιμοποιήσουμε προσομοίωση με υπολογιστή όπου ο αλγόριθμός μας δοκιμάζεται με τυχαία στιγμιότυπα και μετράται η απόδοσή του η οποία μπορεί να περιγραφτεί από μία τυχαία μεταβλητή όπως είναι ο αριθμός των απαιτούμενων βημάτων. Στην προτεινόμενη εργασία, θα σχεδιαστεί και θα υλοποιηθεί μία πλατφόρμα η οποία θα επιτρέπει τα εξής:

1) Την περιγραφή υποψήφιων αλγόριθμων επίλυσης σύμφωνα με κάποιο συγκεκριμένο πρότυπο (template).

2) Τη γένεση τυχαίων στιγμιότυπων (π.χ. τυχαίων λογικών τύπων).

3) Την καταγραφή ενός αριθμού στατιστικών στοιχείων που αφορούν το στιγμιότυπο όπως αυτό τροποποιείται σε κάθε βήμα από τη δράση του αλγορίθμου επίλυσης (π.χ. αριθμός μεταβλητών με μία εμφάνιση, αριθμός μεταβλητών όπου οι θετικές εμφανίσεις είναι πιο πολλές από τις αρνητικές κλπ.).

4) Την μέτρηση του αριθμού των βημάτων που απαιτούνται για κάθε στιγμιότυπο και την εύρεση μέσων όρων και διασπορών του αριθμού αυτού.

Στόχος θα είναι η δημιουργία ενός αυτόνομου λογισμικού που θα επιτρέπει τον έλεγχο καινούριων μεθόδων επίλυσης δύσκολων υπολογιστικά προβλημάτων, με έμφαση στο πρόβλημα της ικανοποιησιμότητας λογικών τύπων, και την εξαγωγή χρήσιμων συμπερασμάτων πριν από την θεωρητική ανάλυση των αλγορίθμων αυτών. 

6. Εύρεση και τεκμηρίωση βιβλιοθηκών επίλυσης διαφορικών εξισώσεων και εύρεσης ασυμπτωτικών εκφράσεων για τα πακέτα συμβολικών και αριθμητικών υπολογισμών MATHEMATICA, MAPLE ή MATLAB
Σε πολλά προβλήματα της Θεωρίας Γραφημάτων ή της Πιθανοθεωρίας, η είσοδος ενός τυχαιοποιημένου αλγορίθμου μπορεί να παρασταθεί με ένα κατάλληλο γράφημα ενώ η δράση του αλγορίθμου είναι στη βάση της μία ακολουθία από διαγραφές ακμών ή κορυφών του γραφήματος. Αυτό έχει ως συνέπεια τη δυναμική μεταβολή του γραφήματος ενώ ταυτόχρονα γεννιέται η αναγκαιότητα να προσεγγιστούν ασυμπτωτικά και κάποιες παράμετροι του γραφήματος (για παράδειγμα, το πλήθος των ακμών, το πλήθος των απομονωμένων κορυφών, το πλήθος των κορυφών βαθμού ένα κλπ.). Σε πολλές περιπτώσεις, είναι δυνατό  να  μοντελοποιηθεί η δυναμική της διαδικασίας διαγραφής καθώς και η εξέλιξη των παραμέτρων που μας ενδιαφέρουν με ένα  σύστημα  διαφορικών εξισώσεων  όπου η λύση  του συστήματος δίνει ασυμπτωτικές τιμές για τις παραμέτρους αυτές.  Υπάρχουν διάφορα εμπορικά μαθηματικά πακέτα εκτέλεσης συμβολικών και αριθμητικών υπολογισμών (π.χ. MATHEMATICA, MAPLE, MATLAB) όπου κανείς μπορεί να λύσει τα συστήματα των διαφορικών εξισώσεων που προκύπτουν από το πρόβλημα που μας απασχολεί τα οποία πολλές φορές παρουσιάζουν αρκετές αδυναμίες στο να αντιμετωπίσουν δύσκολες περιπτώσεις. Για να ξεπεραστούν οι δυσκολίες αυτές αλλά και για υλοποιηθούν καινούριες μέθοδοι που δεν έχουν ενσωματωθεί ακόμη στα πακέτα αυτά, έχουν δημιουργηθεί από τη διεθνή κοινότητα βιβλιοθήκες μεθόδων επίλυσης διαφορικών εξισώσεων διάφορων μεθόδων οι οποίες είναι γραμμένες στις γλώσσες προγραμματισμού που υποστηρίζουν τα εμπορικά πακέτα μαθηματικών υπολογισμών (MATHEMATICA, MAPLE, MATLAB) και εμπλουτίζουν τις ήδη ενσωματωμένες στα προγράμματα μεθόδους. Στόχος αυτής της εργασίας είναι η εύρεση, συλλογή και τεκμηρίωση της χρήσης βιβλιοθηκών επίλυσης διαφορικών εξισώσεων και εύρεσης ασυμπτωτικών εκφράσεων για κάποια από τα δημοφιλή πακέτα μαθηματικών υπολογισμών. Ως πρόσθετος στόχος, εάν το επιτρέψουν τα χρονικά περιθώρια, θα είναι η  κατανόηση και υλοποίηση αξιόλογων μεθόδων που δεν έχουν ακόμη υλοποιηθεί συνεισφέροντας έτσι στο διεθνή κατάλογο εξειδικευμένου επιστημονικού λογισμικού shareware.
7. Φαινόμενα άναρχης ανάπτυξης και εκμετάλλευσης του διαδικτύου

Η προτεινόμενη εργασία έχει ως στόχο τη μελέτη φαινομένων που διέπουν την ανάπτυξη και τη λειτουργία του διαδικτύου (internet). Στα πλαίσια αυτής της μελέτης, θα εφαρμοσθούν διάφορες τεχνικές της θεωρίας παιγνίων (game theory) σε συνδυασμό με πρόσφατες σημαντικές εργασίες στο φαινόμενο του «μικρού κόσμου» (small world phenomenon). Επιπλέον, ενδιαφέρον παρουσιάζει η εφαρμογή ισχυρών μαθηματικών εργαλείων (Nash equilibria) από τα Οικονομικά Μαθηματικά στη διερεύνηση του φαινομένου της τεράστιας και άναρχης ανάπτυξης καθώς και της άπληστης χρήσης του παγκόσμιου ιστού.
8. Ο κρυπταλγόριθμος block CAST: μελέτη των χαρακτηριστικών του και της ασφάλειάς του.

Στην εργασία αυτή θα μελετηθεί ο κρυπταλγόριθμος CAST ([Ada97]), και θα επικεντρώσουμε στα βασικά δομικά χαρακτηριστικά του καθώς και στην ασφαλειά του. Ο κρυπταλγόριθμος CAST είναι ένας block κρυπταλγόριθμος διαμοιραζόμενου κλειδιού που βασίζεται στην δομή Feistel (Fe[73]) και χρησιμοποιεί ως βάση για την κατασκευή των S-box του (δείτε πιο κάτω τον ορισμό) ένα είδος συναρτήσεων υψηλής μη γραμμικότητας, τις bent functions («λυγισμένες» συναρτήσεις) που περιγράφτηκαν πρώτα από τον Rothaus ([Ro76]) το 1976. Το 1992, ο Carlisle Adams πρότεινε τη χρήση των συναρτήσεων αυτών για την κατασκευή S-boxes ανθεκτικών στη γραμμική και διαφορική κρυπτανάλυση, πρόταση η οποία οδήγησε στον κρυπταλγόριθμο (αλλά και γενικότερη μεθοδολογία σχεδίασης την ίδια στιγμή) CAST. Μία πλήρης μεθοδολογία κατασκευής S-boxes με βάση τις bent συναρτήσεις παρουσιάζεται στην εργασία [MiAd96].
S-box (ορισμός): Ένα S-box 
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όπου οι ci είναι συναρτήσεις από n σε 1 bit. Πέρα από τη μεθοδολογία CAST, στα πλαίσια της προτεινόμενης εργασίας θα μελετηθούν, γενικότερα, και οι επιθυμητές ιδιότητες των συναρτήσεων που απαρτίζουν ένα S-box και πως μπορούν αυτές να επιτευχθούν.
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9. Άλλα θέματα στην περιοχή των Εφαρμογών και Θεμελιώσεων της Επιστήμης των Υπολογιστών
Πέρα από τα θέματα εργασιών που περιγράψαμε πιο πάνω, είμαστε ανοικτοί σε προτάσεις για θεωρητικές ή εφαρμοσμένες εργασίες σε περιοχές όπως είναι η μαθηματική λογική, η κρυπτογραφία, οι κβαντικοί αλγόριθμοι, η κβαντική κρυπτογραφία, η μελέτη προβλημάτων της επιστήμης των υπολογιστών με μεθόδους άλλων επιστημών (π.χ. φυσική, βιολογία κλπ.) όπως και κάθε άλλο θέμα που θα επιθυμούσαν οι φοιτήτριες ή οι φοιτητές.
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